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　　摘要: 软件故障注入是一种评测系统可靠性的有效方法, 但是对目标系统的开放性要求比较高, 这给不

能开放源码的待测系统的可靠性测试带来困难. 给出一种引入智能控制策略的软件故障注入方法, 在不开放

系统源码的情况下, 可以对系统的可靠性进行评测, 通过仿真实验证明了该方法的有效性.
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Abstract: Softw are fau lt in ject ion (SF I) is one of the m o st im po rtan t m ethods in dependab ility

eva lua t ion of reliab ility system. there are d iffcu lts to som e disab le get sou rce2code system w h ich needs

reliab ility test ing. A k ind of SF Iw ith in telligen t con tro l st ra tegy is p ropo sed, th is m ethed be u sed to

reliab ility evu la t ion w ithou t sou rce2codes, Its eff iciency is show n by a sim u la ted exam p le.
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软件故障注入作为一种比较成熟的评测系统可靠性的关键技术, 以其对硬件无损伤、易实现、易

移植等特点, 引起众多工程设计者和研究人员的重视. 软件故障注入是目前对可靠性系统中可靠性机

制评测的有效方法[ 1 ] , 但是. 前提是被测系统必须对实验者开放[ 2 ]. 在某些保密领域, 开放系统是不允

许的, 这使系统测试变得十分困难. 本文提出一种基于智能控制的故障注入实验方法, 它通过软件方

法, 在系统中引入智能控制策略, 把故障注入系统内核嵌入到目标系统, 进行故障注入实验时由故障

注入系统内核代替目标系统内核运行, 在不开放系统的情况下, 对目标系统的输出状态进行跟踪控制,

获得比较好的实验效果.

1　软件故障注入

故障注入实验的目的是为了对容错系统所采用的容错机制进行测试和评估. 作为评测容错机制的

有效方法, 故障注入技术通过向目标系统中引入故障, 加速目标系统发生故障和失效的过程, 然后通

过对注入故障后的目标系统的监测, 获得目标系统存在故障时的运行情况, 与系统的声明进行比较, 从

而对目标系统容错机制的正确性和效率进行评估.
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2. 1　控制策略

设S 是一个可靠性系统, S s 为无故障系统输出状态集合, S s = {S s1, S s2, ⋯, S si, ⋯}, i = 1, ⋯, n; S f 为

注入故障后系统输出状态集合, S f = {S f 1, S f 2, ⋯, S f i, ⋯}, i = 1, ⋯, n. 当选择的一种故障注入到系统

中并被激活时, 系统当前状态和没有注入故障系统当前输出状态就会产生不一致, 这种不一致就是故障

图 1　无故障系统状态转换过程

系统行为表现, 这种变换称为系统输出状态集. 如果对系统输

出状态做到实时跟踪, 便可以了解故障注入到目标系统后目

标系统的行为反映, 从而达到故障注入实验的目的. 无故障系

统状态转换过程如图 1.

以一个故障注入系统为例, 故障注入后系统状态转换过程如图 2.

根据系统这种变化规律, 笔者在故障注入系统中引入控制策略. 控制策略的实现通过在目标系统中

嵌入微内核, 微内核具有目标系统内核的基本功能, 当故障注入实验开始, 注入的故障被触发后, 激活嵌

入到目标系统的微内核, 由控制策略控制故障注入实验, 直到一次完整的故障注入实验结束, 控制权转

回到目标系统.

设故障注入实验的故障集为 F {f 1, f 2, f 3, ⋯, f n , ⋯} , con tro l- fau lt ( ) 为状态控制函数, fau lt-

exam p le- end ( ) 为实验结束标志函数, fau lt- exam p le- end ( ) = 1 为实验结束, co rrup t- fau lt ( ) 为

注入函数, p roce- ob j ( ) 为目标控制函数, s- t ran s- cond ( ) 为输出状态转换函数, reco rd- s ( ) 为

输出状态记录函数. 以一次注入实验为例, 控制策略如下:

图 2　注入故障后系统状态转换过程

In t ia lize fau lt jn ject ion

W h ile fau lt- exam p le- end ( ) < > 1 do

　　　co rrup t- fau lt (f1)

　　　　if s- t ran s- cond ( ) = 1 then

　　　　　ca ll con tro l- fau lt ( )

　　　　else ca ll p roce- ob j ( )

　　　　　con tro l- fau lt ( ) su spended

　　　　　　reco rd- s ( ) = reco rd- s+ 1

　　　　　　　end

目标系统是星载计算机系统, 在其上运行工作负载, 即故障注入的目标, 可以是标准程序

(Benchm ark) 或模拟系统操作环境的合成负载. 基于软件实现的故障注入器对目标系统注入故障, 通

常是把故障引入目标系统上运行的应用程序中来仿真目标系统中的故障. 虽然故障可能发生于硬件, 也

可能发生于软件, 但无论发生在哪里, 最终都要表现在软件执行上. 因此从结果出发, 都可以通过最

终的软件执行来仿真目标系统中发生的故障.

软件实现的故障注入大多数是用来仿真硬件故障. 故障可能出现在CPU、内存、总线或网络上, 这

些故障导致软件执行错误, 如执行不正确的指令或访问不正确的数据, 因此可以通过软件执行来仿真

系统发生的故障.

212　目标系统故障的仿真原理

如图 3 所示, 假设某硬件功能模块在 ti 时刻发生了故障 ( ti为注入时刻) , 这个模块在 t j 时刻 ( tj为注

入故障触发时刻) 第一次被软件访问. 如果该硬件模块所发生的故障已消失或者只是引起一个无效错

误, 则程序继续正常的执行, 仿佛故障没有发生过一样; 如果该故障影响到程序的正常执行 (例如引发指

令错或计算数据错) , 则系统在未来某个 t3 时刻检测到错误. 如果做一个映射 f a , 将 t i 时刻发生的硬件故

障 a 映射到 ti 或 tj 时刻程序映像C 上, 则为了模拟 t1 时刻的硬件故障 a , 只需在 ti 或 tj 时刻对程序映像

C 做一个改动, 令C = f a (C ) , 使程序映像C 在 ti 或 tj 时刻继续执行, 则程序在运行中的表现与 t1 时刻发

生故障的表现相同或相似.

对于软件故障, 由于其本身就是由软件发生, 所以更容易用软件实现. 基于软件实现的故障注入

方法中执行故障注入的通用过程如下: 第一步, 以某种方式中断目标系统上运行的应用程序 (例如在
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应用程序中加入中断指令或者在跟踪模式下运行应用程序) ; 第二步, 执行故障注入程序, 向系统中不

同位置注入错误仿真故障 (例如处理器的寄存器, 存储器) ; 第三步, 恢复被中断的程序, 使之继续执

行; 第四步, 收集故障在不同层次上的表现 (系统层, 应用程序层, 容错机制层等等).

图 3　故障注入时间

3　软件故障注入系统的设计

311　系统结构及各模块的功能

系统结构如图 4 所示, 系统由控制器、故障库、故障注入器、数据收集器和分析器等模块组成. 各

个模块完成的功能不同, 通过它们之间相互协调配合工作, 完成对目标系统的故障注入实验, 然后给

出对目标系统的容错性能的评

价.

　　故障注入系统需要完成下面

的功能: 根据一定的故障模型生

成故障; 对目标系统注入故障; 收

集有关故障对目标系统影响的信

息; 对结果进行分析. 上述功能是

由故障注入系统中各个模块相互

配合共同实现的. 下面介绍各个

模块的功能.

31111　控制器

控制器是整个系统的管理程序, 用于控制整个故障注入实验进行的软件, 可运行于目标系统或另

一台计算机上. 它提供用户与故障注入系统的接口, 使用户可以选择故障类型、注入方式、注入地址、

故障的持续时间等, 也可以由机器随机生成这些故障属性. 控制器还要控制故障注入器从故障库中选

出故障并注入到目标系统上运行的应用程序中. 另外, 数据采集器对无故障运行和带故障运行的目标

系统采集相关的数据也是在控制器的控制下完成的.

31112　故障库

故障库集成了各种目标系统的容错机制所针对的故障类型, 它们都是依据目标系统设计的. 容错

计算机系统的故障可能是内部的、外部的; 硬件的、软件的等等. 故障库的建立需要得到目标系统所

发生故障的详细情况.

31113　故障注入器

故障注入器是整个系统的核心, 所谓注入, 就是把故障引入到原本无故障运行的系统中. 故障注

入器完成的功能就是向目标系统中注入故障, 要求能够保持注入故障的类型和位置等信息, 并包含适

当的软件或硬件逻辑以确保故障能在正确的时刻注入到正确的位置.

31114　数据采集器

数据采集器跟踪工作负载的执行, 并在适当的时刻进行在线的数据采集, 采集的数据将来要用于

评测系统的容错性能. 数据采集器是在控制器的控制下在线采集数据的, 不但要采集目标系统无故障

运行使得相关数据作为标准数据, 还要在目标系统带故障运行时采集其带故障运行数据.

31115　分析器

分析器用来完成对数据采集器采集的数据进行处理和分析, 分析器的工作通常是脱机的离线分析.

通过分析计算, 可以评价目标系统的容错能力及各种容错机制的性能, 为进一步改进和完善目标系统
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提供依据.

312　目标系统仿真

目标系统以普通的 PC 机来代替星载计算机作为硬件平台, 虽然无法模拟真实的硬件环境, 但是在

设计和开发故障注入系统时, 还是要考虑星载计算机的特点及所采用的容错机制. 星载计算机的中央

处理器只是 8086CPU , 但是该系统采用了以下一些特殊的软硬件容错机制: 采用三模冗余ö 分布式处理

体系结构; 存储器板带有 EDA C (E rro r D etect A nd Co rrect) 电路, 以信息冗余的方法来提供可靠性;

单机具有时间监视定时器 (W atchdog).

4　仿真实验

故障注入实验的目标系统是具有错误检测机制的实时操作系统 rto s, pc 工作站. 错误检测机制有:

非法指令、计时器超时、越段保护和程序异常终止. 实验选用的目标程序是矩阵乘M atrix ( ) , 故障

类型为总线故障和寄存器故障. 故障列表见表 1. 实验使用本文给出的引入智能控制的软件故障注入方

法 (方法 1) 和传统的 F IN E 软件故障注入方法 (方法 2) 对同一目标系统在相同条件下分别进行了故

障注入实验. 实验选择的故障是在表 1 所列故障类中随机选择 2000 次故障进行一次注入实验, 随机选

择的故障次数见表 2. 两种实验方法比较结果在表 3 中给出, 通过结果可以看出, 本文提出的故障注入

方法在不开放源码的条件下, 同样可以达到对目标系统可靠性的测试, 而且十分有效.

表 1　故障列表

功能模块 故障类型 故障说明

寄存器
文本段错 内容更改

数据段错 内容更改

总线

地址线 执行错误指令

数据线 操作数错

控制线 执行错误控制指令

表 2　随机选择故障次数

故障类型 次数 成功注入次数

文本段错 472 431

数据段错 381 369

地址线 573 512

数据线 217 143

控制线 357 309

表 3　两种不同软件故障注入方法实验结果比较

实验方法 非法指令 越段保护 程序异常终止

11 智能控制的软件故障注入方法 0128 0171 0111

21F IN E 方法 0129 0163 0114
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