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摘要  

 

朗讯网络可靠性和安全性咨询服务能够为网络服

务提供商分析网络上存在的各类风险, 量化网络的

可靠性和安全性, 设计网络业务的抗损能力, 从而

全方位地提高网络的可靠性, 安全性. 在本文中，

我们介绍了一种保证网络业务连续性计划

（Business Continuity Process）模型，用于确定由

于灾难事件、常见软硬件故障导致的预期停机时

间。我们还将展示，在常见故障条件下能够行之

有效的某些技术，在灾难事件中却显得无能为

力。我们还将提出弥补这些不足、确保网络即使

在恶劣条件下（恰好也是最需要网络的时候）仍

能保持高可用性的补救方法。最后，我们还将说

明，由于灾难事件的可预见性, 以及按照一定规律

发生的事实,我们在预期网络可靠性时，迫切需要

制定就绪的业务连续性计划（BCP）.  

 

1. 导言 

 

对大多数公司而言，网络的可靠性和可用性都极

为重要，对电信供应商尤其如此。实际上，电信

客户经常会请求服务提供商维持业务可用性，在

某些情况下，如果达不到这些要求，则可能导致

严厉的经济惩罚。鉴于这一点以及当前电信市场

的激烈竞争，服务提供商必须根本、透彻地了解

他们的网络，以及他们能够提供和保证的预期业

务可用性和可靠性。 

 

目前，在传统的可靠性建模中，通常主要依据硬

软件故障率来计算电信网络的预期可用性。其

实，这种方法忽略了一个事实：在很多情况下，

网络故障很可能由通常未被视为可用性影响因素

的外部事件导致。特别是，恶劣的天气环境和自

然灾难等事件在决定实际的网络可用性过程中起

着重要作用。这些事件通常受服务提供商设施所

在位置的影响。 

 

在通常情况下，服务提供商会为备份设备提供备

选路径以保持运行，并将原有设备和备用设备放

置在同一位置，造成对安全性的错觉。在计算网

络可靠性时，备份设备的实施位置通常会被忽

略。但是人们仍然很容易明白，导致原有设备故

障的灾难事件，很有可能导致处于同一位置的备

用设备也会出现故障，进而导致长时间的业务中

断。 

 

在本文中，我们介绍了一种新模型，可以预测由

于灾难、外部事件导致的网络故障，与传统网络

体系结构软硬件设备的可靠性予以全盘考虑。我

们通过 BCP 分类法，量化了灾难和外部事件对网

络的预期影响。 

 

2. 背景 

传统网络的可靠性模型是从设备制造商的角度构

建的，重点强调硬软件故障。人们最熟知的度量

标准是网络可用性或网络停机时间。网络可靠性

模型使用的输入数据包括：网元的故障率、修理/

恢复率。故障时间分布呈现 Poisson Arrival模型。

该模型对两种类型的故障进行建模：软件和硬件
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故障。对于硬件故障，Poisson Arrival(泊松到达)曲

线从理论上讲, 是在软硬件稳定运行状态下对软硬

件故障率的观察. 。对于软件故障，故障事件的

Poisson Arrival 分布(泊松到达)也是在这一假设前

提分布曲线。进行这种假设的合理依据是：在清

除了 Bug 后，每个软件版本都到达一个稳定的故

障率，这个过程通常称为可靠性增长阶段。一旦

估计得出单个网元的软硬件故障率，就可以简单

计算出网络的可用性或停机时间。常见方法是采

用参考连接数据计算网络的可用性。使用这种方

法，通过网络的参考连接数据（网络结构中的呼

叫路径）的端到端可用性，是通过对呼叫路径中

经过网络的各个网元或各个网段的可用性进行计

算后得出的。如果人们希望通过停机时间计算，

则端到端的停机时间就是呼叫路径中网元的停机

时间总和。 

 

粗略浏览实际的网络可用性数据，我们便可以发

现：导致网络故障的原因多种多样，不仅是硬件

和软件故障。图 1 显示了导致光网中断的各种根

本原因，它是依据我们对 2001 FCC停机报告的分

析得出的[5]。显而易见，大多数光网停机时间由

于光纤截断所致。本文重点论述了网络运行人员

无法控制的类似的意外事件的建模。 

 

图 1：光网停机时间原因分类 

3定义 

可用性：系统或网络的可用性指它们在指定时间

内及时执行规定的功能的概率。[5] 

停机时间：停机时间是以分钟/年为单位计算的，

公式如下：（1-可用性）X（每年累计的分钟

数）。 

MTTF：即平均故障时间。它是稳定状态故障率的

倒数，它是假设网络稳定运行条件下的故障时间

分布。 

 

MTTR：平均修复时间，也称为平均恢复时间。它

是发生故障后，恢复业务所需的平均时间。 

 

 

4 计算传统的可用性 

4.1 网络结构图 

为了评估网络的可用性和可靠性，我们首先将提

供单个业务的网络表示成为呼叫流程图。我们将

网络表示为结构图，并抽取在网络结构中提供某

一特定业务的呼叫流进行研究。如果网络能够能

够承载大量不同的业务, 不同网络结构中的的呼叫

路径不同, 很可能导致不同的预期停机时间。因

此，当我们谈及网络的可靠性时，我们总要说明

某一种业务的可靠性评估。 

 

例如，我们假设一个简单的无线网络，并展示如

何对它们进行建模。该网络是现有和实际无线网

络的简化版本。无线网络的选择无关紧要，我们

可以很容易地在任何指定通信网络（如 PSTN、数

据网和光网等）中，进行相同的分析。 

 

我们首先研究网络的构件（构件视图），如图 2

所示。该视图显示了不同的网络组件是如何互



连，哪些组件在传输和建立网络业务时进行交

互。 

图 2：网络视图：网络结构图 

 
4.2 获得呼叫路径视图 

根据网络结构图，我们开发了网络的呼叫路径视

图，并将其用作确定整个网络的可用性的依据。

如前所述，在网络中我们根据指定业务路径，通

过以业务为中心的方式，对网络进行研究，从而

评估出网络的可用性。例如，假设一个无线网

络，我们设定网络中的一个无线用户向另一个无

线用户发出呼叫，而两个用户由不同的 MSC 提供

服务，则端到端的网络视图如图 3 所示。在多数

情况下，网络有一个以上的呼叫路径视图。通

常，一种业务具有一种呼叫路径视图。因此，如

果业务类型不同，那么网络的可用性也会有所差

异。 

图 3：网络视图：呼叫路径视图 

如图 3 所示，我们假设所有小区站点之间有冗

余。因此，如果其中一个小区站点出现故障，邻

近的其他站点可以承载故障站点的部分流量。在

本例中，我们假设 60%的流量将被继续传输，剩

余的 40%将被阻塞。在现用和备用设备共置的实

时备用系统中，RNC 受到保护。在图 3 中，主路

径用蓝色显示，冗余路径以红色显示。 

 

4.3 Markov模型 

系统可靠性结构图中的每个网元都使用图 4 的

Markov 模型进行评估。该模型是 Telcordia SR-

1171 中的 Markov 模型的延伸[6]。状态（1）是

N+1 子系统的正常工作状态，此处的 N 表示激活

装置的数量。子系统能够通过多种方式从状态

（1）中退出。如果 N 个激活装置中的任意一个装

置出现故障，备份装置会自动激活。这个过程表

示为从（1）到（2）的转换。转换（故障）率是

Ncλ，C 表示成功进行故障切换的概率，λ则表示

装置故障率（通常使用 TR-332 评估）[7]  。要从

(2) 恢复到 (1)，需要委派技术人员来更换故障设

备。这是晴天场景（sunny-day scenario）。雨天场

景（rainy-day scenario）就是备份装置的故障切换

操作失败，如(1) 到(5)所示。 发生这种情况的概率

为 N(1-c)，c 代表成功的故障切换的可能性。状态

（5）红色是下降状态（业务受到影响）。从状态

（5）退出，通常不需要委派额外的专业人员，因

为操作人员可以远程进行故障切换。该过程如(5) 

到 (2)所示。 

 

下面我们假设备份装置为晴天场景。当备份装置

出现故障时，故障可以被检测出来，并派遣技术

人员去更换该装置。该过程如(1) 到 (6)的转换所

示。转换（故障）率为  dλ， d 表示检测备份装置

故障的概率，λ表示装置故障率。雨天场景是“静

故障”，如(1) 到 (4)的转换所示。当系统处于状态

（4）时，激活装置正处于工作状态，但系统却未
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MSC HLR
DNCP
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感知备份装置已经不能使用。因此，如果激活装

置失败，系统将处于停机状态，如状态（3），那

么（4）就是易受攻击的状态。 

 

图 4：Markov模型 N+1受保护子系统 

 

Markov模型分析公式的推导非常简单。 

 

4.4 平行路径算法 

 

冗余设置的可用性通过以下方法计算。假设我们

有图 5中所示的冗余设置。 

 

图 5：冗余的平行配置 

 

假设 A表示(A1 – B1 – C1) 或 (A2 – B2 – C2)中的

任一路径的可用性，为简单起见，我们假设两种

路径具有相同的可用性。平行路径的可用性的计

算方法如下：  

Ap = A + pA(1 - A) 

 

P 表示激活设备到备用设备成功实现故障切换的概

率。 

5 预测灾难发生 

5.1 灾难类型 

我们根据灾难发生的方式及其产生的整体影响[9]

进行分类，大致将这些灾难分为三大类： 

 

� 自然灾难 

� 技术故障 

� 人为威胁 

5.1.1 自然灾难 

自然灾难指世界上自然发生的、很大程度上由地

理位置和自然环境引发的灾难事件。自然灾难的

一些例子包括：飓风、龙卷风、洪水、地震、海

啸等。众所周知，任何地区如果曾有重大灾难发

生，就会有灾难的历史记载。 

5.1.2 技术故障 

技术故障经常会导致灾难性后果。这些灾难包

括：由于我们所依赖的资源出现技术故障导致的

灾难（如能源停机），以及一些可能导致环境威

胁的资源出现故障引发灾难，如能源厂核辐射

（如 1986 年 4 月发生的切尔诺贝利事件）、化学

品泄漏事件。 这些事件发生的概率可结合以往事

件的历史记录、技术的当前状态计算得出。 

5.1.3 人为威胁 

人为威胁通常指以故意破坏为目的的灾难类型。

此类灾难的典型例子有 2001年 9月 11日世贸中心

发生的“9.11 事件”。尽管我们研究的网络可能

不是故意袭击的目标，但它可能受到邻近事件的

影响。此类灾难还包括怠工、恶意破坏、针对公

司的攻击等。 
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5.2 灾难模型 

为简单起见，我们首先假设自然灾难和技术故障

为正常的 Poisson 分布[10]。我们还假设各种灾难

都是独立发生的。 

 

值得注意的是，并不是所有灾难都可以任意假定

为拥有一个 Poisson 分布。我们特别说明下列情

况： 

  

o 自我组织管理的关键程度可以揭示灾难频率和
后果之间的关系线索； 

o Bak、Tang 和 Wiesenfeld[11]三人发现，模拟

雪崩具有幂法则规模的分布特性，与

Gutenberg-Richter 定律接近。此外，雪崩的周

期和发生次数也遵从幂法则时间分布。 

o  

 

如前所述，我们开始就进行了 Poisson 假设，但灾

难模型（特别是资源缺失导致的灾难模型）是基

于对所有已知的相关参数的了解，分别调整得出

的。 

 

我们假设灾难发生的概率为 Pd，该值定义在指定

时段（T）里指定的灾难类型(Dj)在某个指定网元

站点（Ei）发生的灾难次数（a）的概率，它基于

两个基本的参数。第一个参数是 Rd 值，定义为在

网元（Ei）所在的指定网络位置，指定灾难(Dj)发

生的历史频率。第二个参数为 Ph，它表示灾难(Dj)

直接影响精确位置上的网元(Ei)的比率。例如，某

个城市龙卷风的发生率可能是根据历史数据得出

的，这就是我们所说的“Rd”。但是已知龙卷风

在袭击城市中的某幢特定街区或大楼的概率被定

义为 Ph。假设城市所有邻近事物遭到龙卷风袭击

的概率相等，则只需简单地将 Ph 当作根据城市位

置划分的邻近位置计算。 

 

如果现在已知 Rd 和 Ph，Pd 发生的概率计算公式

如下： 

 

我们还定义时间间隔 T 之间至少发生一次灾难的

概率（但可能更多）。该概率可以通过下列公式

计算： 

 

或简单计算  

 

属于人为威胁的灾难则通过另一种不同方式处

理。对于这些灾难类型，我们假定其发生的概率

是一个数值极小但又有限的值，而不是将概率计

算到最后 1 位数。我们主要研究在网络和设备遭

到这些灾难袭击时产生的影响。 

 

6 网元遭受灾难 

6.1 网络图视图 

网络的另一种视图称为网络图视图，我们通常用

它来建立灾难对网络产生影响的模型。网络图视

图显示的是网元的实际地域分布，如图 6 所示。

我们可以从 图 6 中看到大量信息，这些信息在确

定影响网络的灾难类型、如何为网元的这些灾难

建模方面发挥了重要作用。例如，通过观察网络

图视图，我们可以迅速决定网络的哪些部分处于

主要水域的邻近地区。这些信息对模仿洪水、龙

卷风和沿海地区的其他灾难具有重要作用。 
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图 6：网络图视图 

图 6 显示的是平面背景地图，以便于查看。然

而，通过在网络图视图上添加具有更多功能的

层，我们可以确定海拔，以及对人类具有更大威

胁的特定目标的接近程度。这些目标包括：飞机

场、核电站、高风险基础设施。 

 

图 6 还显示了网络中的不同站点的名称。两个主

站点名为 N（北）和 S（南）。相临站点的名称是

主机站点加上与其位置(相对于主机)对应的数字。

N03表示：以主机站点中心，大致处于 3点钟指针

位置的站点。 

 

6.2 评估风险和停机时间 

 

我们计算了每种灾难的风险和停机时间。该分布

图显示了在水平方向网络（风险）遭到灾难攻击

的概率，以及它在垂直方向灾难导致停机时间的

概率。该风险可以定义为在指定时间内至少发生

一次灾难的概率。这个时间段可能是几年，尽管 5

年是最常见的时间段，但它是电信通信服务提供

商最常用的计划周期。停机时间按业务关键组件

遭到灾难攻击后，修复或替换破坏组件需要的预

期时间计算。 

 

 

 

图 7 是我们研究的所有灾难类型和整个网络的风

险-停机时间图的示例。它显示的是网络中所有站

点在最坏情况（或者还可显示加权平均值）下的

风险和停机时间。这就可以通过发生的概率和潜

在预期停机时间，为那些可能出现高风险的地方

提供很好的提示。 

 

 图 7 ：不同灾难类型的风险和停机时间 

 

6.3 评估预期停机时间 

 

我们可以通过风险—停机时间数据计算网络每年

由于不同灾难（如图 8 所示）导致的预期停机时

间。 

 

 

图 8：不同灾难类型的预期损失 
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BCP灾难预期停机时间。总值-9.025 

BCP预期灾难停机时间（小时） 

 

6.4 评估端到端的网络可用性 

 

我们首先计算出指定呼叫路径视图中的不同组件

在正常运行情况下的预期停机时间，从而决定端

到端的网络可用性。将上面的停机时间相加，我

们能够决定实际网络可用性的更加现实的数字。 

 

呼叫路径中的不同组件的停机时间如表 1 所示。

也可以参见图 3。 

表 1：网元停机时间 

网元 硬件停机时间 总的停机时间 

节点 B 69 (分/年) 142 (分/年) 

接头 12 29 

RNC 3.5 14 

MSC 5.4 12.5 

Mux 0.94 4.7 

总和 99 236 

表 1 所示的总和表示：假定没有冗余的情况下，

指定呼叫中的半个呼叫路径的总体停机时间。在

小区站点添加冗余后（出现故障后，60%的流量可

以通过），这会将小区站点的硬件停机时间降低

到 20.8 分/年，总停机时间为 42.7 分/年。RNC 的

冗余（出现故障后，98%的流量可以通过）将该组

件的硬件停机时间降低至 0.08 分/年，总的停机时

间为 0.31分/年。 

 

如果将图 3 中的全部预期停机时间和全部呼叫路

径考虑进去，我们会发现，由于硬件故障导致的

总停机时间是 77.86分/年（可用性是 99.985%），

由于软硬件和程序故障导致的总停机时间为

178.30（可用性为 99.966%）。 

 

如果我们将上部分所述的由于灾难攻击导致的预

期停机时间考虑进去，总的停机时间为： 

停机时间=178.3 + 9.025*60 = 719.8分/年 

因此，更实际的预期可用性为 99.863%。 

  

7. 结论 

灾难随时可能发生，发生时会导致电信业务和其

他服务行业的严重业务中断。在本文中，我们对

网络和潜在的灾难类型模型进行了说明，同时提

供使用这些模型的方法，以帮助电信服务提供商

更有效地预测网络的停机时间。我们说明了如何

利用该模型，量化灾难袭击网络任何位置的概

率，以及灾难可能导致的业务停机时间。 
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